DAFTAR ISI

Hal
ABSTRACT e et i
ABSTRAK . .o e e i
KATA PENGANTAR. ...ttt enaae e iv
DAFTAR ISL.c. et et e Vi
DAFTAR TABEL. ...ttt iX
DAFTAR GAMBAR. ...ttt san e X
DAFTAR LAMPIRAN ..o e Xi
BAB1l PENDAHULUAN
1.1. Latar Belakang.........ccoccoeiiiiieiiieiiieie e 1.1
1.2. Rumusan Masalah............ccccooeiiiieiiiie e 1.3
1.3. Batasan Masalah ...........ccccovviiiiie i 1.4
1.4, Tujuan Penelitian ..........cccoeiiive e 1.4
1.5. Manfaat Penelitian ..........cccooviiieiiiniiiiienc e 1.5
1.6. Metodologi Penelitian............cccovevviieiiiie e 1.5
1.7. Sistematika Penulisan ...........cccoceiiiiiiniiiniiie s 1.6
BAB Il TINJAUAN PUSTAKA
2.1 Badan Pengelolaan Keuangan Daerah ..............ccccccove. . 1.1
2.2 Keamanan Informasi Berbasis ISO/IEC 27001:2005.......... 1.5
2.2.1 Konsep Keamanan Informasi Berbasis ISO/IEC
27001:2005.......cccceeeieieiesieiee e 1.5
2.2.2 Standard ISO:IEC 27001:2005 Information
Security Management System ...........ccccceeviveeiinnnnn, 1.6
2.2.3 MOl ProSeS. .......cccovviieiiiieiieeeeee s 1.8
2.2.4 Panduan Sistem Manajemen Keamanan Informasi.. 11.10
2.3 Standard ISO:IEC 27002:2005 Code Of Practice for ISMS........ 11.22
2.4  Standar Sistem Manajemen Keamanan Informasi (SMKI) . 11.23

2.4.1 Kemanan INformasi ........coovveeueoeeeee e 11.23

2.4.2 Sasaran Pengendalian Keamanan Informasi............ 11.25

Vi



2.4.3 Penggunaan Alat Evaluasi Indeks Keamanan
INFOIMASH ..o 11.28
2.4.4  Penilaian Tingkat Kematangan ............cccocovevivveninens 11.28
2.4.5 Penetapan Sasaran Pengendalian .............ccccoccvevinen. 11.32
2.5 Standar Operasional Prosedur (SOP) ........ccccovveiieiiiiiiienieninnn 11.37
2.6  Penilaian Resiko (Risk ASESSMENL) ........ccccvvvirveeiiieiieniieiieniees 11.38
2.7 Penelitian Terkait ..........cccoooiiiiiiiniieccee e, .41
BAB IIl METODOLOGI PENELITIAN
3.1 Metodologi Penelitian............ccoveiviveiiiie e 1.1
3.2 Pengumpulan Data .........cccooeeiiieiiiiiie e 1.2
3.2.1  ODBSEIVASE ..cvveivieieiiiieiiitiecie st 1.2
3.2.2  Studi LITEratur........ccoooveivieiiiiieniene e 1.2
3.3 Identifikasi Model PDCA (Plan-Do-Check-Act).................... 1.3
BAB IV ANALISIS PENELITIAN
4.1 Hasil Analisis RISIKO..........ccooviiiiiiiiicce V.1
4.1.1 Pelaksanaan Penelitian ...........cccooviiiiiiiiiiinen, V.1
4.1.1.1 ldentifikasi RiSIKO...........cccoovviiviiiiiiieiie, V.1
4.1.2 ldentifikasi Ancaman dan Kelemahan Aset............... V.3
4.1.3  Analisis RISIKO.........cccoiiiiiiiiiiiic IV.5
4.1.3.1 Analisa dampak..........c..cccooveviiiiiiiiiiiie e IV.5
4.1.3.2 Identifikasi Level RiSIKO...........cccccovviiiniiicnnnnn, IV.6
4.1.3.3 Menentukan Risiko Diterima atau Dilakukan
Pengelolaan RiSiKO ..........coceviviiiiee e v.7
4.1.4  Penentuan Tujuan Kontrol............ccceeevieiiiiiciiie e, IvV.8
4.2 PeMBDENASAN ..ottt V.9
4.2.1 Analisis Hasil Identifikasi dan Alisis Risiko Keamanan
Informasi yang Berhubungan dengan akses Kontrol yang
Terdapat di. BPKD Kabupaten Ciamis ..........ccccccevveeiveeenen. V.9
4.2.2 Usulan Rekomendasi Terhadap Ancaman Resiko................... V.12
BAB V SIMPULAN DAN SARAN
5.1 SIMPUIAN .o V.1

vii



B2 SAIAN ...
DAFTAR PUSTAKA

LAMPIRAN

viii



DAFTAR TABEL

Tabel 2.1 Kriteria Confidentiality ...........cccoviiiiiiinie e 11.12
Tabel 2.2 Kriteria INtEGIity.......c.cooiiiiiiiiieiie et 11.12
Tabel 2.3 Kriteria Availability ... 11.13
Tabel 2.4 Contoh Kemungkinan Gangguan Keamanan ...........ccccccevvvenveeninnnn 11.13
Tabel 2.5 Skala Nilai BIA ... 11.15
Tabel 2.6Matriks LeVEl RISIKO ........cccvviieiiiiiie e 11.15
Tabel 2.7 Tabel Kontrol Keaman ISO/IEC 27001:2005 .........ccccoveveeiiveennnnnns 11.32
Tabel 2.8 Penelitian Terkait .............cooovveeiiiiiii e 11.39
Tabel 3.1 PENENTUAN ASEL.......ccviiee et 1.3
Tabel 4.1 Identifikasi Jenis Aset dan ASEL..........cccvveeiviiiiee e V.1
Tabel 4.2 Acuan Penilaian ASEL ........c.veveeiiiiiiee e V.2
Tabel 4.3 Nilai Aset yang Teridentifikasi...........ccccovviiiiiiiiinic e V.3
Tabel 4.4 Nilai Probabilitas Ancaman dan Nilai Ancaman Aset..............cc...... V.4
Tabel 4.5 Kriteria Nilai Dampak ..........ccooveeiiieeiiieeiiire e IV.5
Tabel 4.6 Nilai Dampak Untuk Masing-Masing ASet ...........cccceeviveeiiiveenivnnns V.6
Tabel 4.7 Matriks LeVEl RESIKO .......cuveeiiieeiiie e V.6
Tabel 4.8 Nilai RESIKO .......cccvvviiiii e V.7
Tabel 4.9 LeVel RESIKO .......ccvvviiiiee et V.8



Gambar 2.1
Gambar 2.2
Gambar 2.3
Gambar 2.4
Gambar 2.5
Gambar 3.1

DAFTAR GAMBAR

Susunan Organisasi dan Tata Kerja Perangkat Daerah ................ 1.5
Struktur Series Standar 1SO 27000...........ccovveirieeiniiieeiieeese e 1.7
MOEI PDCA ... 1.8
Struktur Organisasi ISO/IEC 27001 ..........ccccveeviveeiiieeniie e s 11.10
HUstrasi EValUuasi..........cccoeiireiiiieiiie e 11.28
MOEI PDCA ... -1



DAFTAR LAMPIRAN

Lampiran 1 SK Tugas AKNIE .......ooii e L1-1
Lampiran 2 Lembar Bimbingan Tugas AKNIr ..........ccooiiiiiee L2-1
Lampiran 3 Revisi Laporan SIdang ..........ccooovereienieiiieiiienee e L3-1
Lampiran 4 Bukti Unggah Jurnal ... L4-1
Lampiran 5 Revisi Seminar Tugas AKNIr...........ccoiiiiiic e L5-1
Lampiran 6 Daftar Hadir SEmINar...........cccoooveiiiiiiniiie e L6-1
Lampiran 7 Surat Permohonan Penelitian Ke BPKD ..........cccccoooviiiiiieiinene, L7-1
Lampiran 8 Surat Balasn Dari BPKD ...........cccooviiiiiiieiiee e L8-1
Lampiran 9 Hasil WaWaNCara ...........cccooeiiiieiiiiieiee e L9-1

Xi



