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ABSTRACT

Malware is currently growing rapidly, diverse and complex. But, human
resources that can carry out malware analysis is limited, because special expertise is
needed.Reverse engineering is one of many solution that can carry out malware
analysis, because reverse engineering techniques can reveal malware code. On March
5, 2018, found spam email containing files, the file file contained malware flawed
ammyy. This flawed ammyy is a software that comes from Ammyy Admin version 3
and then misused by hackers TA505. This study aims to identify the malware,
especially the Flawed Ammyy RAT malware.

This research uses descriptive methodology, then to do malware analysis used
dynamic analysis and reverse engineering methods.

The results of the study show that the Flawed Ammyy RAT malware works
by hiding in the Ammyy Admin application then connecting to the attacker with ip
address 103.208.86.69. netname ip address 103.208.86.69 is zappie host. There are 50
registry changes that are carried out by malware on infected systems. After the
attacker has been connected with the victim, the attacker can easily do the remote
control without the victim's knowledge.
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ABSTRAK

Malware saat ini berkembang dengan pesat, beragam dan komplek. Namun
kurangnya sumber daya manusia yang dapat melakukan analisis malware karena
diperlukan keahlian khusus. Reverse engineering merupakan salah satu solusi untuk
melakukan analisis malware karena menggunakan teknik reverse engineering kode
pada malware dapat diketahui. 5 Maret 2018 ditemukan spam email yang berisi file,
file tersebut terdapat malware flawed ammyy. Flawed ammyy ini merupakan software
yang berasal dari Ammyy Admin versi 3 kemudian disalah gunakan oleh hacker
TAS505.

Penelitian ini bertujuan untuk melakukan proses identikasi malware kususnya
malware Flawed Ammyy RAT. Penelitian ini menggunakan metodologi deskriptif,
kemudian untuk melakukan analisis malware digunakan metode analisis dinamis dan
reverse engineering.

Hasil dari penelitian menunjukan bahwa malware Flawed Ammyy RAT
bekerja dengan bersembunyi pada aplikasi Ammyy Admin kemudian melakukan
koneksi dengan attacker dengan ip address 103.208.86.69. netname ip address
103.208.86.69 adalah zappie host. Perubahan 50 registry yang dilakukan malware
pada system yang terinfeksi. Setelah attacker terkonesi dengan korban maka attacker
dengan mudah melakukan remote control tanpa sepengetahuan korban.

Kata kunci: Analysis, Engineering Reverse, Flawed Ammyy, Malware,
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