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Abstract

Malicious software also called malware is a software designed to cause damage, to
steal or change the data used for crime. The Asia-Facific is the higer case rate in the
world about malware attack (1,6 times higer). Indonesia listed is the higest case,
that is 10,68 percent in 2019. An expert system is a computer program that pesnts
and make reasoning with the knowledge of serval expert to solve problem or
provide advice. In this expert system using certainty factor method, this method is
used in expert system to diagnose something that is uncertaint. By testing the
accuracy of 10 samples, the result of this test show that the accuracy test gets a
score 90%, the result of this test indicate that the certainty factor method can work
in expert system to diagnose malware on computer.

Keyword: Expert system, malware, certainty factor.



ABSTRAK

Malicious software atau sering disebut dengan malware merupakan suatu
program yang bertujuan untuk merusak, mengambil atau mengubah data—data yang
dimiliki orang lain dengan tujuan tertentu agar informasi yang didapat
dimanfaatkan untuk kejahatan. Asia Pasifik terus mengalami tingkat kasus yang
lebih tinggi dari rata-rata dunia untuk serangan malware (1,6 kali lebih tinggi).
Indonesia tercatat memiliki kasus tertingi, yaitu 10,68 persen pada 2019. Sistem
pakar adalah program komputer yang mempresentasikan dan melakukan penalaran
dengan pengetahuan beberapa pakar untuk memecahkan masalah atau memberikan
saran. Dalam sistem pakar ini menggunakan metode certainty factor, metode ini
digunakan dalam sistem pakar untuk mendiagnosa sesuatu yang belum pasti.
Pengujian yang dilakukan yaitu dengan pengujian akurasi sebanyak 10 sampel,
hasil pengujian ini menunjukan uji akurasi mendapatkan nilai sebesar 90%. Hasil
pengujian ini menunjukan bahwa metode certainty factor dapat bekerja di sistem
pakar diagnosa malware pada komputer.

Kata Kunci: Sistem Pakar, Malware ,Certainty Factor.



DAFTAR ISI

LEMBAR PENGESAN TUGAS AKHIR

LEMBAR PENGESAHAN PENGUJI SIDANG TUGAS AKHIR

LEMBAR PERNYATAAN KEASLIAN

HALAMAN PERSEMBAHAN DAN MOTO

KATA PENGANTAR ..ottt st st 1
ABSTRACK ...ttt sttt et ettt et es iii
ABSTRACK ...ttt ettt ettt et es v
DAFTAR ST ..ottt ettt ettt st eate e e s v
DAFTAR TABEL ...ttt st ettt et s X
DAFTAR GAMBAR ..ottt xii
BAB I PENDAHULUAN
1.1 Latar BelaKang ..........ccccueeeoiiieiiieeiieeeeeeeee e -1
1.2 Rumusan Masalah ..., -2
1.3 Batasan Masalah...........ccccoiiiiiiiiiiii e -2
1.4 Tujuan Penelitian ...........cccceeviiieeiiieiiiee et -2
1.5 Manfaat Penelitian ...........ccoccoeiiiiiiiiiiiiie e -3
1.6 Metodologi Penelitian ............cccueeeiieeiieeeiiieeieeceeeeee e -3
1.7 Sistematika Penulisan ..........ccccooiiiiiiiiiiiiieeeeee e -4

Vi



BAB II LANDASAN TEORI

2.1 Definisi Sistem PaKar..........cccccoooiiiiiiiiiiiiiiiceeeeeeee m-1
2.1.1 Konsep Dasar Sistem Pakar ...........cccceevvieeiiiencieenieeee, m-1
2.1.2 Struktur Sistem Pakar............ccooooiiiiiiniiie, n-4
2.1.3 Manfaat Sistem Pakar ..........cccocceiiiiiiiiniiiniiieee, -5
2.2 MALWATE ..o n-6
2.3 Metode Penelitian ..........ooceeviiiiiiniiiiieiieecee e m-7
2.3.1  Studi Literatur ......coceeviieiiiiiiiieeeeeeeeee e m-7
2.3.2 Pengumpulan Data .........ccccccovieviieeiiieeiieeeeeee e -8
2.3.3  PengUIan.....ccueeecieeeiiieeie et -8
2.4 ElADOFALION ...t rae e saaa e -8
2.5 Basis Data .....cccooiiiiiii e m-11
2.6 PHP oo e m-11
2.7 MYSQL oo m-11
2.8 XAMPP ... m-12
2.9 BlACK BOX ....oooeieeiieeeeeeee et Im-13
2.10 Penelitian Terkait........cccoeiuiiiiiiiiiiiiiiieeee e m-1s5
BAB III METODOLOGI
3.1 Metode Penelitian.........ccceoiiiiiiiiiiiiiiiiceeceeee e -1
3.2 Data yang Diperlukan..........cccccueieviiiiiiienie e -1
3.3 SUMDET DaYa.....ooiiiiieiie et -2
3.4 Teknik Pengumpulan Data...........cccoooiieniiiiiiiieieeeeeeeee e -2

Vii



3.5 Metode Pengembangan SiStem ...........cccceeeeeriieiiienieeniienieenieeeeeans -2

BAB IV HASIL DAN PEMBAHASAN

4.1 ANALISIS .eeiiniieiiieiie e e e V-1
4.2 Analisis Sistem Yang Sedang Berjalan ..........cccccoeeveeviiienciinennnenn. V-1
4.3 Analisis Kebutuhan Sistem .........ccccooiiiiiniiiiiiniiiceeee, V-1
4.3.1 Analisis Kebutuhan Sistem Fungsional ..............c.cc........ V-1
4.3.2 Analisis Kebutuhan Sistem Nonfungsional ...................... V-3
4.4 Perhitungan Certainty FACIOF............oueecuueeeceeeeeieeeiieeeirieeeirieennnens V-4
4.5 Representasi Pengetahuan ............cccccveeviieeiiieiiiiecieece e, V-8
4.5.1 Tabel Keputusan.........cccceevueeeiieeeriieenieeeieeeiieeeveeesveeens V-9
4.6 Perancangan SiSTeM..........cccuieriuiieeiiieeiiieesieeerree e e eieeeeneeesaee e IV-10
4.6.1 Use Case Diagram ............ccceeeeueeeeeeccueeeesiiieeeesineaeennnnns IV-11
4.6.2  Class DiAGIam ..........ccueeeeueeeeureeeieeeiieeeeieeeeieeseaeeseaeeens IvV-14
4.6.3  Sequence DiG@ram ............c.ccceeeeuueeeeeeciieeesiiieeeesiieeeeneenes IV-15
4.6.4 Perancangan Antar MuKa..........cccceeevieeeeieeecieescieeeeeene IV-18
4.6.5 Dialog Layar.......ccceeeiiiieiiieeciee e IV -24
4.6.6  CONSIUCTION ..t e e ree e e IV-24
AT COAING oottt tae e e e ae e e sveessaeesnaeessneeees IV-34
4.8 PeNUJIAN ....cccviieiiieciie et e IV -39
4.8.1  BlACK BOX c..uoooeeieeiieeeieeeee et IV -39
4.8.2  AKUIAST ..eoiiiiiiiiiieiiec e IV -45
4.9 Kelebihan dan Kekurangan ............ccccceevvieeiiieiiiieciieecieeeee e IV —48

viii



4.9.1 Kelebihan.......oooooviiiiiiiii

4.9.2  KEKUIANZAN .......ooviiiiiiieiieeie ettt

BAB V KESIMPULAN DAN SARAN

5.1 KeSIMPUIAN ....ooviiiiieiiiciieie et

5.2 SATAN woeeeieee ettt e ettt ————_

DAFTAR PUSTAKA

LAMPIRAN



DAFTAR TABEL

Tabel 2.1 Deskripsi Mengenai Penelitian Terkait..........cccceeevveeeiiencieenneenee. Im-15
Tabel 4.1 Basis Pengetahuan............cccoeovieiiiiieiiiiiciieeeeeeeeee e V-5
Tabel 4.2 Proses Penghitungan Malware P1 Gejala G1, G2 dan G3 .............. V-7
Tabel 4.3 Proses Penghitungan Malware P2 Gejala G1 dan G2...................... IV-8
Tabel 4.4 Proses Penghitungan Malware P3 Gejala G1 dan G6...................... IV-8
Tabel 4.5 MaIWATE ......cooiiiiiiiieie et IV-9
Tabel 4.6 GEJala ......cceeeeieiiieiieeeeeee e e e IV-10
Tabel 4.7 Tabel KePutuSan ............cccueevueerieeiiienieeieesie et IV-11
Tabel 4.8 Kaidah Produksi.........cccevieriinieriiniiiiiieeieceeeeseeee e IV-12
Tabel 4.9 Skenario User Case Login Admin .........c.cccceeveivenieniieenieeieeieeen. IV -15
Tabel 4.10 Skenario Use Case Melakukan Konsultasi Malware .................. IV-15
Tabel 4.11 Skenario Use Case Melihat Informasi Malware ...............cc..c...... IV-16
Tabel 4.12 Skenario Use Case Update Malware...........ccccceccveererveencrieenneenne. IV-16
Tabel 4.13 Skenario Use Case Update Gejala Malware ............cccceeeveennennnee. IV-16
Tabel 4.14 Proses Pengujian Login.........ccceecieniiiiieniieiieieeieeeeeeeeee e IV -37
Tabel 4.15 Proses Pengujian Data Gejala ..........coocveeviieiiieniiniiieniecieeeeee, IV -38
Tabel 4.16 Proses Pengujian Form Data Malware............c.ccceevevveeeciveennennnee. IV -39
Tabel 4.17 Proses Pengujian Diagnosa Malware.............ccccceevevveenciieenneennee. IV -40



Tabel 4.18 Hasil Pengujian Akurasi Hasil Diagnosa Sistem Pakar degan Hasil

Di1agnosa Pakar..........c.coooiiiiiiiiciicceeee e IV - 49

Xi



DAFTAR GAMBAR

Gambar 2.1 Komponen-Komponen Penting Dalam Sebuah Sistem Pakar ....... II-4
Gambar 3.1 Tahap Pengembangan Sistem Pakar .............ccccoeeveeviiiincieeninn. -3
Gambar 4.1 Pohon Keputusan Diagnosa Malware.............cccceeveevevieenneeenne. IV-13
Gambar 4.2 Use Case Diagram Untuk Aplikasi Sistem Pakar ..................... IV-15
Gambar 4.3 Class Diagram Untuk Sistem Pakar Malware..........c...ccccue.e. IV-18
Gambar 4.4 Sequence Diagram User Aplikasi Sistem Pakar Malware.......... IvV-19
Gambar 4.5 Sequence Diagram Admin Bagian Ke 1 .......cccocoviiiinininnn. IV -20
Gambar 4.6 Sequence Diagram Admin Bagian Ke 2 ..........ccccceeveviveninnnneen. IV -21
Gambar 4.7 Rancangan Halaman Utama............c.ccceevviiviiiencie e, IvV-22
Gambar 4.8 Form Pengisian Data Pengguna ............cccccoevvvvevcieinciieceieeeen. IvV-22
Gambar 4.9 Rancangan Konsultasi..........cceceevciierieniienieniieiecieeeeceeeiene IvV-23
Gambar 4.10 Rancangan Hasil Diagnosa ...........cccceeevieneenienieniencnieneenene IvV-23
Gambar 4.11 Rancangan Informasi Malware ...........cccccevevievieniiienienieenene IV-24
Gambar 4.12 Form Login Admin ........ccceeevveeiiiiiiiieeieecie e IV -24
Gambar 4.13 Rancangan Beranda Admin...........ccccceeevvveviiiencieeccee e, IV -25
Gambar 4.14 Rancangan Halaman Gejala Admin...........ccccoeevveeiiveeeveeenneen. IV -25
Gambar 4.15 Rancangan Halaman Malware Admin ............ccccovceevenieneennene IV -26
Gambar 4.16 Rancangan Halaman Basis Pengetahuan Admin ..................... IV -26

xii



Gambar 4.17 Rancangan Halaman Riwayat Diagnosa Admin...................... IV -27

Gambar 4.18 Rancangan Halaman Akun Admin...........cccccceeveiiiecveenveeennen. v -27
Gambar 4.19 Dialog Layar .........cccceevieiiieiieeieeiteeie et IV -28
Gambar 4.20 Halaman Utama...........cccoeceerienienienienienienieeieeiesieeeeeeesieee IvV-29
Gambar 4.21 Tampilan Pengisian Data Pengunjung.............cccoeevvevivennennnnn. IV -30
Gambar 4.22 Tampilan Menu Konsultasi..........ccccceeveiienciiencie e, IV - 31
Gambar 4.23 Tampilan Hasil Diagnosa........c.cccceeeveeeeiiencieiencieeeiee e, IV -32
Gambar 4.24 Tampilan Menu Informasi Malware ...........cccccoceveeniniencnnen. IV -32
Gambar 4.25 Tampilan Menu Login Admin .........cccccecevieniniininncnieneenne IV -33
Gambar 4.26 Tampilan Menu Halaman Utama Admin............cecceeevveneeennene IV -34
Gambar 4.27 Tampilan Menu Malware...........ccccoccvveeviieniiieecie e, IV -35
Gambar 4.28 Tampilan Menu Gejala.........cccoeevveeiiieecieenieeeie e, IV -35
Gambar 4.29 Tampilan Menu Basis Pengetahuan............ccccoocovveeeieicinnnnen. IV -36
Gambar 4.30 Tampilan Menu Riwayat Diagnosa...........cccceevverireneennennnene Iv-37
Gambar 4.31 Tampilan Menu AKUN ........cocceeiiiiiiiiniieieeeee e Iv-37
Gambar 4.32 Proses Login Gagal ...........ccoeoeeeiiieiiiniienieciieeeee e IV -38
Gambar 4.33 Data Gejala Admin........cccoeeevieeeiiieiiiecieecee e IV -39
Gambar 4.34 Data Malware Admin.........ccocceviiiiiniiiiiniiecceeeeee IV -40
Gambar 4.35 FOrm Diagnosas ..........ccccveeeviieeriieeeiieeeiieesieeeeieeeeveeeeveeeeneas IV - 41
Gambar 4.36 Hasil DIagnosa .........c.cccveeiieriienieeniienie e IV -42

xiii



