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1.1 Latar iBelakang 

Seiring idengan ipesatnya ipenetrasi ijaringan iglobal idan ikemajuan imobile 

iinternet idi iIndonesia, isemakin imenambah ikerentanan ikeamanan iinformasi isebuah 

iorganisasi idari iancaman isiber (Islami, 2017). iMalware ididefinisikan isebagai isemua 

iperangkat ilunak ijahat, iprogram ikomputer ijahat, iatau iperangkat ilunak ijahat, iseperti 

ivirus i(komputer), itrojans, ispyware, idan iworm. i 

iDampak iyang iterjadi iapabila iPC iterinfeksi imalware iyaitu iPC iakan iberjalan 

isemakin ilambat imesikpun imenggunakan ispesifikasi iPC idengan iprocessor ibagus 

idan iRAM idengan ijumlah ibanyak, iakan itetapi ijika iPC iterinfeksi imalware iakan 

iberjalan ilambat idan ipada iperforma inetwork itidak istabil i(Elanda, 2015). 

Menurut ihasil ipenelitian idari (Technologies, 2016) telah imenemukan ivarian 

ibaru iyang itersembunyi idari imalware iHummingBad idi ilebih idari i20 iaplikasi idi 

iGoogle iPlay. iHummingBad imuncul isebagai imalware iyang isangat icanggih idan 

iberkembang idengan ibaik, yang imenggunakan itaktik irootkit idan ichain-attack iuntuk 

imendapatkan ikontrol ipenuh iatas iperangkat iyang iterinfeksi. iPonsel iyang iterinfeksi 

imenampilkan iiklan iilegal idan imemasang iaplikasi ipalsu ipada isaat isetelah iponsel 

idihidupkan ilayarnya, idihidupkan iulang iatau idimatikan iponselnya, idan imelakukan 

iperubahan idalam ikonektivitas iinternet. iHal itersebut idilakukan idengan 

imenggunakan iperangkat iyang iterinfeksi iuntuk imeniru iklik ipada itombol iinstal, beli, 

idan iterima. iIndonesia imenempati iurutan ikeempat idalam ihal iinfeksi imalware 

iHummingBad iterhadap iponsel idengan isistem ioperasi iAndroid idengan ijumlah 

isebanyak i489.336 iperangkat iyang iterinfeksi. 



Penelitian berjudul "Bio-inspired for Features Optimization and Malware 

Detection" yang dilakukan oleh (Bacci, et al., 2018) menyebutkan bahwa metode Particle 

Sward Optimization (PSO) berbasis AdaBoost memberikan performa yang baik untuk 

memprediksi infeksi malware HummingBad dengan persentase akurasi sebesar 95,6%, 

walaupun tingkat akurasinya cukup besar, tetapi penelitian tersebut dilakukan berdasarkan 

perspektif data mining classification and prediction yang membangun fungsi 

menggambarkan dan membedakan kelas atau konsep presiksi, sehingga perilaku ataupun 

aktivitas dari malware tersebut dapat dipantau secara langsung dan pola serangannya bisa 

diidentifikasi. (Razak, Anuar, & Othman, 2017). 

Penelitian ilain iberjudul i"Impact iof iCode iObfuscation ion iAndroid iMalware 

iDetection ibased ion iStatic iand iDynamic iAnalysis" iyang idilakukan (Bacci, et al., 

2018)imenerangkan ibahwasannya imetode ideteksi imalware iberbasis ianalisis istatis 

ipada idasarnya itidak iefektif ipada imalware iyang idikaburkan idibandingkan idengan 

imetode idinamis, iwalaupun idemikian, imetode ianalisis idinamis isangat iefektif 

iapabila idigunakan iuntuk imelakukan ianalisis iperilaku iatau iaktivitas idari iberbagai 

ijenis imalware, itermasuk imalware iHummingBad. 

Analisis imalware idengan imenggunakan ireverse iengineering iakan 

imendapatkan isource icode idari imalware itersebut (Triantoro, Widiyasono, & Gunawan, 

2021). iSource icode iini idapat imempelajari icara ikerja imalware, ikarakteristiknya, 

iteknik iinfeksi iyang idigunakan idan ilain-lain. iKeuntungan imelakukan ireverse 

iengineering ipada ianalisis imalware iadalah imalware itidak idijalankan i(execute) 

isehingga imeminimalisir ikemungkinan ikomputer iterinfeksi imalware itersebut. 

iImplementasi iReverse iEngineering idalam ianalisis imalware imenjadi imasalah 

itersendiri. 



Berdasarkan ipermasalahan-permasalahan idan ilatar ibelakang iyang itelah 

idipaparkan idi iatas, imaka idiusulkan isuatu ipenelitian iyang iberjudul iAnalisis 

Malware “HummingBad” ipada iPerangkat iSmartphone iMenggunakan iMetode 

Hybrid”. 

 

1.2 Rumusan iMasalah 

Berdasarkan ilatar ibelakang idiatas imaka irumusan imasalah iyaitu bagaimana 

melakukan identifikasi serangan drive-by-download Malware HummingBad pada 

perangkat Android menggunakan metode hybrid. 

1.3 Batasan iMasalah 

Adapun ibatasan imasalah idari ipenelitian iyaitu: 

a. Malware iyang iditeliti iyang iterfokus ipada imalware iHummingBad iyang 

imenyerang iperangkat iandroid. 

b. Bantuan iyang idilakukan iuntuk imelakukan ianalisis idinamis iadalah iPhoenix 

iOS. 

c. Penelitian iini imenggunakan imesin ivirtual idan iemulator iandroid isebagai 

ieksekutor imalware iHummingBad. 

 

1.4 Tujuan iPenelitian 

Berdasakan irumusan imasalah imaka itujuan ipenelitian iyaitu melakukan 

identifikasi serangan drive-by-download Malware HummingBad pada perangkat Android 

menggunakan metode hybrid. 

 

1.5 Manfaat iPenelitian 



Manfaat idari ipenelitian iini iyaitu iagar ihasil idari ipenelitian idapat 

idimanfaatkan idan idigunakan ioleh isebagai iberikut: 

a. Bagi iIlmu iPengetahuan 

1. Menambah iwawasan itentang icara ikerja imalware ikhususnya ipada imalware 

iHummingBad. 

2. Mengetahui iperilaku idan iaktivitas iserangan imalware iHummingBad. 

b. Bagi iMasyarakat iUmum 

1. Mengetahui itanda-tanda isistem iyang iterserang ioleh imalware iHummingBad 

2. Mengetahui icara ipencegahan imalware iHummingBad. 

 

1.6 Metodologi  

Metodologi penelitian menjelaskan mengenai jenis penelitian eksperimental. 

Metode eksperimen ini meliputi perumusan masalah, data collection, System Preparation, 

Study Case Malware HummingBad, Analisis Dinamis, Reverse Engineering, dan 

Documentation & Reporting. 

a. Perumusan Masalah 

Langkah awal untuk memulai penelitian adalah proses merumuskan masalah yang 

akan diteliti. Tahap ini merupakan tahap yang paling penting dalam penelitian karena 

semua jalannya penelitian akan dituntun oleh perumusan masalah.  

b. Data Collection 

 Data Collection merupakan tahap kedua dari penelitian ini. Permasalahan yang 

sebelumnya dirumuskan, kemudian dicari solusi pemecahan masalahnya. 

c. System Preparation 

 Sistem iini iharus idisiapkan iterlebih idahulu iagar inantinya idapat idilakukan 

ianalisis iterhadap imalware iHummingBad. 



d. Study Case Malware HummingBad 

 Tahap ini dilakukan proses penyelidikan atau pemeriksaan secara mendalam, 

terperinci, dan detail pada Malware Hummingbad. 

 

 

 

 

e. Analisis Dinamis 

Tahapan ini dilakukan Analisa dinamis pada malware hummingbad sehingga dapat 

diketahui bagaimana malware hummingbad berjalan pada system. 

f. Reverse Engineering 

Reverse Engineering dilakukan pada tahap ini untuk menegmbalikan malware 

menjadi kode program sehingga dapat dilakukan analisis malware yang lebih baik. 

g. Documentation & Reporting 

 Tahapan terakhir adalah Documentation & Reporting dimana pada tahap ini proses 

analisis yang telah dilakukan kemudian didokumentasikan untuk disimpan dan diterapkan 

pada laporan penelitian. 

 

1.7 Sistematika iPenulisan 

Sistematika ipenulisan iuntuk imemahami ilebih ijelas iisi ilaporan, imateri-materi 

iyang itertera ipada ilaporan iskripsi iini idikelompokkan imenjadi ibeberapa isub ibab 

idengan isistematika ipenyampaian isebagai iberikut: 

 

 



BAB iI i i iPENDAHULUAN 

Berisi itentang ilatar ibelakang, iperumusan imasalah, ibatasan imasalah, itujuan idan 

imanfaat ipenelitian, imetode ipenelitian, idan isistematika ipenulisan. 

 

BAB iII i i iLANDASAN iTEORI 

Bab iini iberisikan ikajian idari ipenelitian iterdahulu idan iteori iyang iberupa 

ipengertian idan idefinisi iyang idiambil idari ikutipan ijurnal, iweb, iatupun ibuku iserta 

ibeberapa iliterature ireview iyang iberkaitan idengan ipenyusunan ilaporan iskripsi iini. 

BAB iIII iMETODOLOGI iPENELITIAN 

Bab iini iberisikan imetodologi ipenelitian iyang imemberikan igambaran idan ialur idari 

ipenelitian iyang idilakukan, imenjelaskan idari imetodologi ipenelitian, ikajian iteori, 

ianalisis idinamis. 

BAB iIV iHASIL iDAN iPEMBAHASAN 

Bab iini imenjelaskan ihasil ianalisa imalware idan ipembahasan iyang idiusulkan idan 

iyang idiimplementasikan, ipembahasan isecara idetail imengenai ianalisis imalware 

iHummingBad idengan imelakukan ianalisis idinamis. 

BAB iV SIMPULAN iDAN iSARAN 

Bab iini iberisi ikesimpulan idan isaran iyang iberkaitan idengan ianalisa iberdasarkan iyang 

itelah idiuraikan ipada ibab-bab isebelumnya. 


