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BAB iII 

LANDASAN iTEORI 

Virus ikomputer ibekerja idengan icara imenempel ipada isuatu ifile 

ikomputer iyang ibiasanya iberupa ifile iexecutable, itrojan ibekerja idengan icara 

imelakukan isocial iengineering ifiles iberbahaya idengan imenampilkannya 

iseperti ifiles iyang iterlihat itidak iberbahaya, ispyware iadalah iperangkat ilunak 

iyang idisisipi ikode iuntuk imendapatkan iinformasi ipenting idari ipengguna 

iseperti iakun ibank, ipassword, idan iinformasi ilainnya iyang idiinginkan ioleh 

ipembuatnya, isedangkan iworm iadalah iperangkat ilunak ijahat iyang idibuat 

idengan imemanfaatkan icelah ilubang ikeamanan ipada isistem ioperasi iuntuk 

itujuan itertentu (Budhisantosa, 2014). 

Penelitian iini iadalah isebuah iupaya iuntuk imemberikan igambaran isolusi 

idalam ipenanganan iatas iserangan imalware idengan icara imelakukan ianalisis 

iterhadap imalware iyang itelah iberhasil imelakukan iserangan iwalaupun ianalisis 

idinamis imemungkinkan isistem iterinfeksi imalware, itetapi ianalisis itersebut 

iperlu idilakukan iagar iperilaku imalware idapat idipantau isecara ilangsung. Mesin 

Virtual idipilih isebagai itools ibantuan iyang idigunakan iuntuk iproses iuji icoba 

idengan ianalisis idinamis, isehingga imeminimalisir iadanya iinfeksi imalware 

ipada isistem iyang iasli. iSelain iitu, iReverse iEngineering iperlu idigunakan 

iuntuk iekstraksi idata iinformasi iyang iada idi idalam imalware isehingga idapat 

idiketahui ibagaimana imalware itersebut ibekerja idan imembuat icelah idan 

imelakukan iserangan ikedalam isistem. 
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2.1 Penelitian iTerkait 

Penelitian isebelumnya iberfungsi iuntuk ianalisa iserta imembedakan dengan 

ipenelitian iyang isedang idilakukan, ipenelitian iini iberhubungan idengan 

iidentifikasi iMalware iHummingbad idan imemaparkan ialur ipenelitian iyang 

idigambarkan idalam idiagram ifishbone idan iroadmap ipenelitian. 

Hasil-hasil ipenelitian iyang idilakukan ioleh ipeneliti ilain idapat ijuga 

idimasukkan isebagai ipembanding idari ihasil iyang iakan idicobakan idisini 

i(Hasibuan, i2007). 

 

2.2 Literatur Review 

Berdasarkan topik permasalahan yang telah dirumuskan maka dibuatlah 

literature review dari jurnal penelitian sebelumnya yang berkaitan dengan 

bagaimana cara melakukan analisis malware. Berikut imerupakan iLiterature 

reviews idari ipenelitian isebelumnya iyang ibersangkutan ipada iMalware 

ditunjukan ipada lampiran 1itable i2.1. 

Tabel 2.1 merupakan penelitian yang telah dilakukan sebelumnya mengenai 

analisis malware. Penelitian yang telah dilakukan sebagai dasar mengenai 

penelitian ini diantaranya berjudul ”Penggunaan teknik Reverse Engineering pada 

malware analisis untuk indentifikasi serangan malware” (Nugroho & Prayudi, 

2015) ini melakukan proses Reverse Engineering pada malware Biscuit. Hal 

mendasar dari cara kerja malware tersebut adalah adanya auto request untuk 

koneksi ke ip tertentu yaitu ip pada alamat: 114.101.115.115. Selanjutnya proses 
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Reverse Engineering melalui penulusuran perintah: bdkzt, ckzjqk, download, exe, 

exit dan lists telah dapat memetakan bagaimana cara kerja dari malware Biscuit. 

Penelitian yang berjudul “A Metodology of malware Analysis, tools, and 

Technique for windows platform – RAT analysis” dengan (Zalavadiya & 

Priyanka, 2017) ini melakukan analisis statis dan analisis dinamis pada malware 

DrakComet. Hasil dari penelitian ini adalah menguraikan metodologi yang efektif 

dan efisien yang dapat diterapkan untuk meningkatkan kinerja deteksi dan 

penghapusan malware yang dikumpulkan. Analisis dinamis cara terbaik untuk 

melakkan analisis sample malware. 

Penelitian yang berjudul “Implementation of Malware Analysis using Static 

and Dynamic Analysis Method” dengan penulis Syarif Yusirwan S Yudi Prayudi 

Imam Riadi pada tahun 2015 Penelitian ini, penggabungan dari dua metode 

analisis malware yaitu analisis statis dan analisis dinamis mampu memberikan 

gambaran yang lebih lengkap tentang karakteristik dari malware TT.exe. Malware 

TT.exe adalah malware tipe trojan, dibuat pada hari Rabu 30 Juli 2014, 

menargetkan windows 7 dan windows 8. Pada awalnya ketika malware TT.exe 

aktif, malware akan menjalankan beberapa proses pada korban komputer seperti 

menyalin dirinya sendiri ke lokasi % AppData \ Roaming% dan menghapus 

malware asli. Selain itu, malware juga membuat beberapa registry yang membuat 

malware TT.exe dijalankan di sartup. Malware TT.exe sudah menginfeksi sistem 

komputer, malware akan menggunakan banyak memori komputer untuk 

menjalankan program serta menginfeksi program lain yang berjalan di komputer 
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korban. Malware TT.exe juga mematikan sebagian besar sistem keamanan 

windows, seperti windows defender, firewall, system restore, serta menghubungi 

server malware di alamat alhanexchange.com. Malware TT.exe juga membuat 

jalan bagi peretas untuk mendapatkan akses ke sistem komputer, dengan membuka 

port 313436. Proses infeksi dari malware TT.exe. 

2.3 Tabel Literatur Review 

Tabel 2.1 merupakan hasil dari study literature yang telah dilakukan. Tujuh 

belas penelitian yang telah dilakukan menjelaskan mengenai bagaimana 

melakukan analisis malware. Dua dari tujuh belas penelitian analisis malware pada 

tabel 2.1 mendekati dengan penelitian “Analisis Malware “Hummingbad” Pada 

Perangkat Smartphone Menggunakan Metode Hybrid” ditunjukkan pada tabel 

2.2. 

Tabel i2.2 Penelitian Terdekat 
No Penelitian i/ 

iTahun 

Judul Metode State iof iThe iArt 

1. 

 
Alessandro iBacci, 

iAlberto iBartoli, 

iFabio iMartinelli, 

iEric iMedvet, 

Francesco 

iMercaldo i/ i2017 

Impact iof iCode 

iObfuscation ion 

iAndroid iMalware 

iDetection ibased 

ion iStatic iand 

iDynamic iAnalysis 

• Metode 

iAnalisis 

iDinamis 

• Metode 

iAnalisis 

iStatis 

• Metode ideteksi 

imalware iberbasis 

ianalisis istatis ipada 

idasarnya itidak iefektif 

ipada imalware iyang 

idikaburkan 

idibandingkan idengan 

imetode idinamis. 
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Tabel i2.2 Penelitian Terdekat (Lanjutan) 

 

 

2. Syarif Yusirwan 

S Yudi Prayudi 

Imam Riadi 

(2015) 

Implementation 

of Malware 

Analysis using 

Static and 

Dynamic 

Analysis Method 

• Metode 

Analisis 

Statis 

• Metode 

Analisis 

Dinamis 

• Penelitian ini, 

penggabungan dari 

dua metode analisis 

malware yaitu analisis 

statis dan analisis 

dinamis mampu 

memberikan gambaran 

yang lebih lengkap 

tentang karakteristik 

dari malware TT.exe. 

3. Heru Ari 

Nugroho Yudi 

Prayudi / 2015 

 

Penggunaan 

teknik Reverse 

Engineering pada 

malware analisis 

untuk 

indentifikasi 

serangan 

malware 

• Reverse 

Engineering 

• Hasil yang didapat dari 

proses Reverse 

Engineering pada 

malware biscuit adalah 

gambaran bagaimana 

cara kerja dari 

malware tersebut. 

4. Fitri iAmalia 

iFebriadiny i/ 

i2019 

Analisis iMalware 

i“HummingBad” 

iPada iPerangkat 

iSmartphone 

iMenggunakan 

iMetode Hybrid 

• Metode 

iAnalisis 

iDinamis 

• Reverse 

iEngineering 

• Melakukan iidentifikasi 

iperilaku idan iaktivitas 

imalware idengan 

imenggunakan imetode 

ianalisis idinamis i& 

ireverse iengineering. 
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Tabel i2.2 imerupakan itabel ipenelitian iterdekat iyang itelah idilakukan 

isebelumnya iyang iberhubungan idengan ianalisis imalware. iPenelitian iyang 

itelah idilakukan isebagai idasar ipenelitian iterdekat iini idiantaranya iberjudul 

i"Impact iof iCode iObfuscation ion iAndroid iMalware iDetection ibased ion iStatic 

iand iDynamic iAnalysis" iyang idilakukan ioleh iBacci idkk i(2018) imenerangkan 

ibahwasannya imetode ideteksi imalware iberbasis ianalisis istatis ipada idasarnya 

itidak iefektif ipada imalware iyang idikaburkan idibandingkan idengan imetode 

idinamis.
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Tabel 2.3 Tabel Matrik Penelitian 

No Peneliti/Tahun Judul 

Ruang iLingkup iPenelitian 

Metode i/ iTeknik iAnalisis i/ iPendekatan 

Implementa

si, iDan 

iLain-Lain 

R
ev

er
se

 

iE
n
g
in

ee
ri

n
g
 

D
in

am
ic

 

S
ta

ti
c 

R
ea

l 
iT

im
e 

iP
o
n
se

l 
iB

o
t 

iM
in

er
 

R
an

d
o
m

 
iF

o
re

st
 

iA
lg

o
ri

th
m

 

A
n
al

is
is

 i
Ja

va
 

iB
y
te

co
d
e 

T
ek

n
ik

 

iP
h
y
sh

in
g
 

S
ig

n
at

u
re

d
 

ib
as

ed
 

 A
n
o
m

al
y

 

iB
as

ed
 

iT
ec

h
n
iq

u
es

 

T
as

te
d

 i
Io

T
 

C
la

ss
if

er
 

iB
er

n
o
u
ll

i 

iN
aï

v
e 

iB
ay

es
 i

 

T
ek

n
ik

 

iK
o
m

p
u
te

r 

iF
o
re

n
si

k
 

A
n
d
ro

id
 

In
te

rn
et

 

S
is

te
m

 i
O

p
er

as
i 

1.  Junyang iQiu, 

iWei iLuo, iLei 

iPan, iYonghang 

iTai, iZun iZhang, 

iYan iXiang i/ 

i2016 

Predicting ithe 

iImpact iof iAndroid 

iMalicious iSamples 

ivia iMachine 

iLearning 

√            √   

2.  Sabam iChandra 

iYohanes 

iHutauruk, 

iFazmah iArif 

iYulianto, 

iGandeva iBayu 

iSatrya i/ i2016 

Malware iAnaliysis 

iOn iWindows 

iOperating iSystem 

iTo iDetect iTrojan 

 √ √            √ 
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Tabel i2.3 iTabel i iMatrik iPenelitian i(lanjutan) 

3.  Triawan iAdi 

iCahyanto, iVictor 

iWahanggara, 

iDarmawan 

iRamadana i/ 

i2017 

Analisis idan 

iDeteksi iMalware 

iMenggunakan 

iMetode iMalware 

iAnalisis iDinamis 

idan iMalware 

iAnalisis iStatis 

 √ √           √ √ 

4.  Iroshan 

iAbherathe, 

iCamila 

iWalgampaya i/ 

i2010 

Smart iMobile iBot 

iDetection iThrough 

ibehavioral iAnalysis 

   √         √   

5.  Mansour 

iAhmadi, iAngelo 

iSutgio, iGiorgio 

iGiancinto i/ 

i2017 

Towarad ithe 

iFeasibility iof 

iBuilding iIntelligent 

iAnti- iMalware ion 

iAndroid iDevices i i 

    √        √   
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Tabel i2.3 iTabel i iMatrik iPenelitian i(lanjutan) 

6.  Gerardo iCanfora, 

iFabio iMartinelli, 

iFranscesco 

iMercaldo, 

iVitoria iNardone, 

iAntonella 

iSantone, 

iCorrado iAaron 

iVisagio i/ i2018 i 

i 

Formal iTool iFor 

iIdentifying iMobile 

iMaricious 

iBehaviuor 

     √       √   

7.  Rola iAl iHalaseh, 

iJa’far iAlqatawna 

i/ i2016 

The iCase iof 

iPhishing iAttack i i 

      √        √ 

8.  Imtithal iA. 

iSaeed, iAli 

iSelamat, iAli iM. 

iA. iAbuagoub i/ 

i2013 

A iSurvey iOn 

iMalware iand 

iMalware iDetection 

iSystem 

       √ √      √ 

9.  Kishor iKrishnan 

iNair, iErick 

iDube,Samuel 

iLefophane i/ 

i2017 

Modelling ian iIoT 

iTestbed iin iContext 

iwith ithe iSecurity 

iVulnerabilities iof 

iSouth iAfrica 

          √    √  
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Tabel i2.3 iTabel i iMatrik iPenelitian i(lanjutan) 

10.  Paolo iPalumbo, 

iLuiza iSayfullina, 

iDmitriy 

iKomashinskiy, 

iEmil iEirola, 

iJuha iKarhunen i/ 

i2017 

A iPragmatic 

iAndroid iMalware 

iDetection 

iProcedure 

          √  √   

11.  Mohd iFaizal iAb 

iRazak, iFazidah 

iOthman, iAhmad 

iFirdaus, iFirdaus 

iAfifi, iRosli 

iSalleh i/ i2017 

Feature 

iOptimization iand 

iMalware iDetection 

  √            √ 

12.  Supraja iSuresh, 

iFabio iDi iTroia, 

iKaterina iPotika, 

iMark iStamp i/ 

i2018 

An iAnalysis iof 

iAndroid iAdware 

 √ √          √   

13.  Rahmat 

iNovrianda, iYesi 

iNovaria iKunang, 

iP.H. iShaksono i/ 

i2014 

Analisis iForensik 

iMalware iPada 

iPlatform iAndorid 

 

           √ √   
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Tabel i2.3 iTabel i iMatrik iPenelitian i(lanjutan) 

14.  Saba iArshad, 

iAbid iKhan, 

iMunam iAli 

iShah i& i 

iMansoor 

iAhmed i/ i2016 

Android iMalware 

iDetection i& 

iProtection: iA 

iSurvey 

 √ √          √   

15.  Heru iAri 

iNugroho i& 

Yudi iprayudi i/ 

i2015 

Penggunaan iteknik 

iReverse 

iEngineering ipada 

imalware ianalisis 

iuntuk 

iindentifikasi 

iserangan imalware 

√              √ 

16.  Tesa iPajar 

iSetia i/ i2018 i 

Reverse 

iEngineering 

iMalware 

iRansomware 

iMenggunakan 

iMetode iAnalisis 

iDinamis 

√ √             √ 

17.  Avie iTriantoro 

i/ i2019 

Analisis iMalware 

ihack.exe iDengan 

iMetode iReverse 

iEngineering idan 

iMemory iForensic 

√ √             √ 
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Tabel i2.3 iTabel i iMatrik iPenelitian i(lanjutan) 

18.  Fitri iAmalia 

iFebriandiny i/ 

i2019 

Analisis iMalware 

i“HummingBad” 

iPada iPerangkat 

iSmartphone 

iMenggunakan 

iMetode iHybrid 

 √           √   

 

 

 

 

 

Tabel i2.3 imenunjukkan imatrik ipenelitian iterkait imengenai imalware ianalisis iyang itelah idilakukan 

isebelumnya. iKeterbaruan idari ipenelitian idengan ijudul i“Analisis Malware “Hummingbad” Pada Perangkat 

Smartphone Menggunakan Metode Hybrid” imenggunakan imetode ianalisis idinamis iyang iakan idilakukan ipada 

iperangkat iandroid. 
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2.4 Teori iPendukung iPenelitian 

1.4.1 Malware 

 Malware iadalah iperangkat ilunak iberbahaya, iyang idiprogram iuntuk 

imerusak iatau iuntuk imendapatkan iakses ike isistem ikomputer itanpa 

isepengetahuan ipemilik isistem. iVirus, iWorms, iTrojan, iKey ilogger idan 

iSpyware iadalah icontoh imalware iyang ipaling ibanyak idigunakan. iIstilah, 

iseperti i"worm", i"virus", iatau i"Trojan ihorse" idigunakan iuntuk iklasifikasi 

imalware iyang imenunjukkan iperilaku ijahat iserupa. i(Zalavadiya, 2017). 

1.4.2 Klasifikasi iMalware i 

 Malware idapat idiklasifikasikan idalam iberbagai ikelas idan ikategori 

iyang iumumnya idikategorikan imenurut iproses idan ireaksi iyang idicapai 

ipada isistem iyang iterinfeksi iyang itergantung ipada iproses iperancangan 

idan ipengembangan iprogram ijahat. iGambar i2.4.2 iberikut imenunjukkan 

iberbagai ijenis imalware. i(Zalavadiya, 2017) 

 

Gambar i2.4.2 iKlasifikasi iMalware i(Zalavadiya, 2017) 

 

 

a. Contagious iThreats i(Ancaman iyang iMenular) 

Tabel i2.4 iDeskripsi iContagious iThreats i(Zalavadiya, 2017) 

Malware Karakteristik Cara iKerja Kerusakan 
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Virus Malware iyang 

imengambil ialih ikontrol 

iyang itidak isah idari 

ikomputer iyang iterinfeksi 

idan imenyebabkan 

ikerusakan itanpa 

isepengetahuan ipengguna 

Program ivirus iyang 

itersembunyi idalam 

iprogram itidak iberbahaya 

ilainnya iseperti ifile iyang 

idapat idieksekusi idan 

ikemampuan imereplikasi 

idirinya ike idalam iprogram 

ilain idan imenyebarkan 

iinfeksi idari isatu ikomputer 

ike ikomputer ilain 

Penurunan 

ikinerja idan 

imenyebabka 

iDOS i(Denial 

iof iService) 

Worm Worm iadalah iperangkat 

ilunak iberbahaya iyang 

iberdiri isendiri iyang 

idapat iberoprasi isecara 

iindependen idan itidak 

imengaitkan idirinya 

iuntuk imenyebarluaskan 

Worm imemanfaatkan 

ikerentanan ikeamanan 

idengan imenggunakan 

icomputer iatau ijaringan 

idan imenyebarluaskan idiri 

imelalui iperangkat 

ipenyimpanan iseperti iUSB, 

imedia ikomunikasi 

iperangkat iseperti iEmail 

Melakukan 

ikomunikasi 

isejumlah 

ibesar imemori 

isumber idaya 

isistem idan 

imasalah 

ikinerja 

ijaringan 

 

Tabel i2.4 imenunjukan iContagious iThreats i(Ancaman iyang iMenular) iyang 

ididalamnya iada ivirus idan iworm. iMalware ivirus idan iworm imerupakan ikategori 

ipada iancaman iyang imenular, iini idilihat idari ikarakteristik idan icara ikerja 

imalware imelakukan iinfeksi ipada isistem. 

b. Masked iThreats i(Ancaman iBertopeng) 

Tabel i2.5 iDeskripsi iMasked iThreats i(Zalavadiya, 2017) 

Malware Karakteristik Cara iKerja Kerusakan 

Trojan i Malware iberbahaya 

iyang itersembunyi idan 

iberperilaku isebagai 

iprogram iyang isah 

iuntuk imengambil ialih 

ikendali icomputer iatau 

isistem isecara itidak isah 

Trojan itidak 

imereplikasi idiri 

isebagai igantinya 

imengunduh iatau 

imenyalin imelalui 

iinteraksi ipengguna 

iseperti idownload 

Mencuri ikata 

isandi iatau irincian 

ilogin, ipencuri 

iuang idigital, 

imemodifikasi iatau 

imenghapus ifile, 

imemonitor 
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Tabel 

i2.5 

iDeskripsi iMasked iThreats i(Zalavadiya, 2017) i(lanjutan) 

 

 

Tabel i2.5 imenunjukan iMasked iThreats i(Ancaman iBertopeng). iMalware itrojan, 

ibackdoor, iadware, idan irootkits imerupakan ikategori ipada iancaman ibertopeng, iini 

idilihat idari ikarakteristik idan icara ikerja imalware imelakukan iinfeksi ipada isistem. 

c. Financial iThreats i(Ancaman iKeuangan) 

Tabel i2.6 iDeskripsi iFinancial iThreats i(Zalavadiya, 2017) 

Malware Karakteristik Cara iKerja Kerusakan 

Ransomware Ransomware iadalah 

iperangkat ilunak iyang 

idirancang iuntuk 

imemblokir iakses ike 

isistem ikomputer 

Ransomware 

imenyebar idan 

idisalurkan imelalui 

irekayasa isocial idan 

iinteraksi ipengguna, 

Ransomware 

iadalah imalware 

iuntuk ipencurian 

idata imelakukan 

ienkripsi idata 

ifile idari iinternet 

iatau iperangkat ilain 

iaktivitas 

ipengguna 

Backdoors 

i 

Melakukan ibypass 

icontrol ikeamanan 

inormal idan 

imemberikan ipeyerang 

ike iakses iyang itidak 

isah 

Dipasang imelalui 

iprogram iatau 

iaktivitas iberbahaya 

ilainnya 

Melakukan 

imodifikasi idan 

imenghapus ifile 

isystem idan 

imemonitor 

iaktivitas isystem i 

 

 

 

 

 

Adware i Memberikan iinformasi 

ikepada ipelaku iiklan 

itentang ikebiasaan 

ipenjelajahan 

ipengguna, isehingga 

imemungkinkan 

ipelaku iiklan iuntuk 

imemberikan iadd 

iyang iditargetkan 

Adware imenyebar 

imelaui isitus iweb i 

Clickjacking, 

iphising iatau 

imembuat 

iaktivitas ijahat 

imenggunakan 

ibrowser 

Malware Karakteristik Cara iKerja Kerusakan 

Rootkits i Rootkits iadalah iteknik 

imasking iuntuk 

imalware iyang ipada 

idasarnya idirancang 

iuntuk imaksud ijahat 

idari iprogram iini i i 

Dipasang imelalui 

ieksploitasi 

iperangkat ilunak 

iatau iTrojan i 

Mencuri ikata 

isandi iatau 

imelakukan iinstal 

ikeylogger i 
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ihingga isejumlah iuang 

idibayarkan 

imembuka ilampiran 

iemail iberbahya 

iyang imelakukan 

iklik itautan 

iberbahaya idalam 

iemail iatau idi isitus 

ijejaring isosial i 

ikorban idan 

imembatasi 

ipengguna iuntuk 

imelakukan iaskses 

isystem ipenyerang 

i 

Spyware i Spyware imelacak 

iaktivitas ipengguna 

itanpa 

isepengetahuannya 

ipengguna idan 

imengirim ikembali 

iinformasi isesintif 

ikepada ipenyerang i 

Dipasang idengan 

iperangkat ilunak 

ilain iseperti 

ifreeware iatau 

idijatuhkan ioleh 

iTrojan i 

Sniffing 

iantarmuka 

ijaringan 

isertifikasi idigital, 

ikunci ienkripsi 

idan iinformasi 

isensitive ilainnya 

Tabel i2.6 iDeskripsi iFinancial iThreats i(Zalavadiya, 2017) i(lanjutan) 

 

Tabel i2.6 imenunjukan iFinancial iThreats i(Ancaman iKeuangan). iMalware 

iransomware, ispyware, idan ikeyloger imerupakan ikategori ipada iancaman 

ikeuangan, iini idilihat idari ikarakteristik idan icara ikerja imalware imelakukan 

iinfeksi ipada isystem. i 

1.4.3 Malware iHummingBad 

HummingBad ipertama ikali iditemukan ipada ibulan iFebruari idan 

ididuga iberasal idari iChina, imalware iini itermasuk icanggih ikarena 

imampu imenghindar idengan imembangun isemacam irootkit ipermanen. 

iMalware itersebut, idisebutkan isecara iotomatis iakan imenginstal 

isoftware ike iperangkat iandroid iyang iterinfeksi, ikemudian idigunakan 

Malware Karakteristik Cara iKerja Kerusakan 

Keylogger  Keylogger idiam-diam 

imerekam ikeystrokes 

Dipasang ioleh 

iprogram ijahat ilain 

iatau iketika iseorang 

ipengguna 

imengujungi. 

Menangkap 

iinfromasi 

isensitive iseperti 

inama ipengguna 

ikata isandi inomor 

ikartu ikredit iatau 

irincian iperbankan 

ionline.  



 

 

  

II-1
7

 

iuntuk imenghasilkan ipendapatan isecara iilegal ibagi ikalangan ipelaku 

ikriminal idi idunia imaya. iMayoritas ikorban imalware itersebut 

idisebutkan iterbanyak iberasal idari iChina idan iIndia, idengan imasing-

masing inegara imencapai ilebih idari i1 ijuta ikasus. 

HummingBad iberhasil imeretas iperangkat iandroid iyang 

imemasang iaplikasi ipihak iketiga idi iluar iGoogle iPlay iStore, 

isehingga idengan imudah imalware iini imampu imengambil ialih iponsel 

idari ijarak ijauh. 

Dijuluki i"HummingBad" ioleh ipara ipeneliti idi iperusahaan 

ikeamanan iCheck iPoint, iitu iadalah isalah isatu iserangan iterbesar 

ihingga isaat iini idi iandroid - isistem ioperasi iseluler ipaling ipopuler 

idi idunia, iyang iberjalan idi ilebih idari i80% idari isemua iponsel icerdas 

idan ijuga itablet. iMalware iHummingBad imenginfeksi i10m iperangkat 

iandroid, iMeskipun iserangan iini ibukan imerupakan ibencana ibesar, 

iserangan iini imembuka ipintu ibagi iserangan idi imasa idepan, ikata 

ipara ipakar ikeamanan. ibelum idapat imengatakan ihandset iandroid 

imana iyang ipaling irentan, itetapi imengatakan ibahwa isebanyak i85m 

iperangkat iandroid idunia irentan. 

1.4.4 Laboratorium 

a. Virtual iMachine 

Menurut iGerard iJ. iPopek idan iRobert iP. iGoldberg ipada 

itahun i1974 ivirtual imachine iadalah isebuah iduplikat iyang iefisien 

idan iterisolasi idari isuatu imesin iasli. iVirtual iMachine imerupakan 

isoftware iyang idigunakan iuntuk imensimulasikan ilingkungan ikerja 

isuatu iperangkat ikomputer isecara ivirtual. iVirtual imachine idapat 
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imenghemat ibiaya ipembelian ihardware, ikarena idengan 

imenggunakan isatu ikomputer isaja. iKelebihan ilainnya iadalah 

iadanya ifungsi isnapshot idan ikonfigurasi ijaringan ihost-only. 

iKomputer iyang idigunakan iuntuk imelakuan iAnalisa imalware 

isebaiknya itidak iterhubung ike ijaringan. iKekurangan ipenggunaan 

ivirtual imesin iadalah ikami imembutuhkan iRAM iyang ibesar. 

iTahap iselanjutnya imembutuhkan isystem ioperasi i(OS). iProses 

ianalisa iminimal imembutuhkan i2 isistem ioperasi. Satu isebagai 

ismartphone ikorban, idan isatu ilagi isebagai iserver iyang 

imenyediakan ibeberapa ilayanan ijaringan. Sistem ioperasi iyang 

idigunakan itergantung idari imalware iyang iakan idianalisa. 

iMalware idibuat iuntuk iOS iWindows imaka igunakan iOS iWindows 

isebagai ikomputer ikorban, icontohnya iWindows i7.  

b. Android 

Android iadalah isistem ioperasi iyang iberbasis iLinux iuntuk 

itelepon iseluler iseperti itelepon ipintar idan ikomputer itablet. 

iAndroid imenyediakan iplatform iterbuka ibagi ipara ipengembang 

iuntuk imenciptakan iaplikasi imereka isendiri iuntuk idigunakan ioleh 

ibermacam iperanti ibergerak. iAwalnya, iGoogle iInc. imembeli 

iAndroid iInc., ipendatang ibaru iyang imembuat iperanti ilunak iuntuk 

iponsel, ikemudian iuntuk imengembangkan iAndroid, idibentuklah 

iOpen iHandset iAlliance, ikonsorsium idari i34 iperusahaan iperanti 

ikeras, iperanti ilunak, idan itelekomunikasi, itermasuk iGoogle, iHTC, 

iIntel, iMotorola, iQualcomm, iT-Mobile, idan iNvidia (Saudi, Mohd, 

& Basir,2017). 
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1.4.5 Malware iAnalisis 

   Malware ianalysis iadalah ikumpulan idari iproses ipenentuan 

itujuan idan ifungsionalitas idari isample imalware iyang idiberikan 

iseperti ivirus, iworm, itrojan, idan isebagainya iuntuk imelakukan 

ideteksi imalicious icode. iBaik idengan imengeksekusi imalware 

itersebut i(dynamic ianalysis) iataupun idengan ipemeriksaan ikode 

iprogram isaat isebelum idieksekusi. i(Hutauruk, 2016). iTujuan idari 

imalware ianalysis iyang idilakukan ipada imalware ijenis itrojan iini 

iadalah iuntuk imenghasilkan idata ikarakteristik itrojan idan 

imenganalisis isiklus ihidup imasing – imasing ijenis itrojan. iMelakukan 

imalware ianalysis idilakukan idengan imetode ipenelitian iberupa istudi 

iliterature iberupa ipendalaman imateri iyang iberhubungan idengan 

imalware ianalysis. (Hutauruk, 2016) 

 

 Gambar i2.4 iMetode iMalware iAnalysis  

a. Analisis iMalware Static 

  Malware istatis ianalisis iadalah iproses imenganalisis iprogram 

idengan imemeriksanya. iDikenal isebagai iteknik ianalisis ikode. 

iSebelum iprogram ibenar-benar idijalankan, iinformasi istatis 

iditemukan idalam ifile iyang idapat idieksekusi itermasuk idata 

iheader idan iurutan ibyte iyang idigunakan iuntuk imenentukan 
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iapakah ifile itertentu iadalah ifile iberbahaya iatau itidak. (Jerlin, 

2015). 

  Disassembly, imenjadi isalah isatu iteknik ianalisis 

istatis, ianalisis istatis idalam iproses iini idilakukan idengan 

ipembongkaran imenggunakan ialat-alat idisassemble iyang 

idigunakan iuntuk imendapatkan ifile iprogram ibahasa iassembly. 

iOpcode idiekstrak isebagai ifitur iuntuk imenganalisis iperilaku 

iaplikasi isecara istatis iuntuk imendeteksi imalware. (Jerlin, 2015) 

 

1) Signature-based iDetection  

Signature-based iDetection imerupakan ideteksi 

iberbasis isignature imempertahankan icatatan itanda itangan 

idan imengidentifikasi imalware idengan imembandingkan 

iatau imenyejajarkan ipola iterhadap idatabase. iSebagian 

ibesar ialat iantivirus ididasarkan ipada iteknik ipendeteksian 

iini. iTanda itangan idibuat iuntuk imemeriksa ikode iyang 

idibongkar idari ibiner iperangkat ilunak iperusak. iKode iini 

ikemudian idianalisis idan ifitur-fiturnya idiekstraksi. iFitur 

iyang idiekstraksi idigunakan idalam imembuat itanda itangan 

idari ikeluarga imalware itertentu. (Jerlin, 2015). 

Keuntungan iutama idari iteknik ipendeteksian iberbasis 

isignature iadalah ibahwa idapat imendeteksi imalware iyang 

idikenal isecara iakurat isedangkan isumber idaya iyang ilebih 

isedikit idiperlukan iuntuk imengungkap imalware idan 

iterutama iberfokus ipada itanda itangan iserangan isementara 
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ikelemahan iutamanya iadalah ikarena itidak iada itanda 

itangan iyang itersedia, itidak idapat imendeteksi ikejadian 

ibaru iyang itidak idikenal idari imalware. (Jerlin, 2015) 

 

2)  Heuristic-based iDetection 

  Heuristic-based iDetection imerupakan ideteksi iberbasis 

iperilaku iatau ianomali. iTujuan iutama idari iteknik ideteksi 

iini iadalah iuntuk imenganalisis iperilaku imalware iselain 

idiketahui iatau itidak idiketahui. iParameter iperilaku 

imencakup iberbagai ifaktor iseperti ijenis isumber iatau itujuan 

ilampiran, ialamat imalware, idan ifitur istatistik ilainnya iyang 

idapat idihitung. (Jerlin, 2015). 

Biasanya iterjadi ipada ifase ipelatihan idan ifase 

ideteksi. iSelama ifase ipelatihan iperilaku isistem idiamati 

idengan itidak iadanya iserangan idan iteknik ipembelajaran 

imesin idigunakan iuntuk imembuat iprofil iperilaku inormal 

itersebut. (Jerlin, 2015) 

a) File ibased iheuristic ianalysis 

  Analisis iheuristik iberdasarkan ifile ijuga idikenal 

isebagai ianalisis ifile. iTeknik iini ifile idianalisis isecara 

imendalam iseperti iisi, itujuan, ipengerjaan ifile, ijika ifile 

iberisi iperintah iuntuk imenghapus iatau imerusak ifile ilain, 

imaka idianggap isebagai ifile iberbahaya. (Uppal, 2014). 
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b) Weight ibased iheuristic ianalysis 

Analisis iheuristik iberdasarkan iweight iadalah iteknik 

ikuno. Aplikasi idiberi ibobot isesuai idengan ibahaya iyang 

imungkin idimilikinya, ijika inilai itertimbang imelebihi inilai 

iambang ibatas iyang iditemukan, imaka iaplikasi itersebut 

iberisi ikode ibahaya. (Uppal, 2014). 

c) Rule ibased iheuristic ianalysis 

  Analisis idisini imelakukan iekstrasi iaturan iyang 

imengidentifikasikan iaplikasi. iAturan-aturan iini ikemudian 

idicocokkan idengan iaturan iyang iditetapkan isebelumnya, 

ijika iaturan itidak icocok, imaka iaplikasi itersebut iterdapat 

imalware. (Uppal, 2014) 

d) Generic isignature ianalysis 

 Varian imalware iberarti, imalware iitu iberbeda idalam 

iperilakunya itetapi imemiliki ikeluarga iyang isama iseperti 

i“kembar iidentik”. iTeknik iini imenggunakan idefinisi 

iantivirus iyang iditetapkan isebelumnya, iuntuk imenemukan 

ivarian ibaru imalware.i(Uppal, 2014) 

b. Analisis iMalware iDinamis 

Analisis imalware idinamis idikenal isebagai ianalisis ifile 

iyang iterinfeksi iselama ipelaksanaannya. iFile iyang iterinfeksi 

idianalisis idalam ilingkungan isimulasi, isesuatu iseperti imesin 

ivirtual. iMenggunakan ialat-alat itertentu iseperti iSysAnalyzer, 

iProcess iExplorer, idan ilain i- ilain. iMengidentifikasi iperilaku 

iumum ifile itertentu. iProsesnya, ifile iterdeteksi isetelah 
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imengeksekusinya idi ilingkungan iyang isebenarnya idan iselama 

ipelaksanaan ifile iinteraksi isistemnya, iperilaku idan iefeknya 

ipada isistem idiamati. (Jerlin, 2015). 

Keuntungan idari ianalisis idinamis iadalah ibahwa isecara 

iakurat imenganalisis imalware iyang idikenal imaupun iyang itidak 

idikenal, iteknik ianalisis iini ilebih imemakan iwaktu. iIni 

imembutuhkan iwaktu isebanyak iuntuk imempersiapkan 

ilingkungan iuntuk ianalisis imalware iseperti ilingkungan imesin 

ivirtual. .(Jerlin, 2015). 

c. Reverse iEngineering 

Reverse iEngineering iatau idalam ibahasa iIndonesia iRekayasa 

iBalik imerupakan iproses imencari idan imenemukan iprinsip 

ikerja idari isuatu iproduk iteknologi iyang iada ipada isebuah 

isistem, iperangkat iatau iobjek, idengan imenganalisis imendalam 

ipada ifungsi idan icara ikerja idari isistem, iperangkat iatau iobjek 

iyang iditeliti i(Utomo, Ismail, & Zani, 2018). 

 

 

d. Analisis iHybrid 

Teknik iini iadalah ikombinasi idari ianalisis istatis idan ianalisis 

idinamis. iProsedur iyang imengikutinya ipertama ikali imemeriksa 

isignature imalware, ijika iada idalam ikode idan ikemudian 

imemonitor iperilaku ikode. iTeknik iini imenggabungkan 

ikeuntungan idari ikedua iteknik idiatas. i(Uppal, 2014). 

2.4.6 Metodologi 
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a. Kuantitatif 

  Menurut iSugiyono, imetode ipenelitian ikuantitatif idapat 

idiartikan isebagai imetode ipenelitian iyang iberlandaskan ipada 

ifilsafat ipositivisme, idigunakan iuntuk imeneliti ipada ipopulasi iatau 

isampel itertentu. iTeknik ipengambilan isampel ipada iumumnya 

idilakukan isecara irandom, ipengumpulan idata imenggunakan 

iinstrumen ipenelitian, ianalisis idata ibersifat ikuantitatif iatau 

istatistik idengan itujuan iuntuk imenguji ihipotesis iyang itelah 

iditetapkan i(Sugiyono, i2012: i7). 

  Metode ipenelitian ikuantitatif isalah isatu ijenis ipenelitian 

iyang ispesifikasinya iadalah isistematis, iterencana, idan iterstruktur 

idengan ijelas isejak iawal ihingga ipembuatan idesain ipenelitiannya. 

iDefinisi ilain imenyebutkan ipenelitian ikuantitatif iadalah ipenelitian 

iyang ibanyak imenuntut ipenggunaan iangka, imulai idari 

ipengumpulan idata, ipenafsiran iterhadap idata itersebut, iserta 

ipenampilan idari ihasilnya. iTahap ikesimpulan ipenelitian iakan 

ilebih ibaik ibila idisertai idengan igambar, itabel, igrafik, iatau 

itampilan ilainnya. i(Burhanuddin, 2013). 

b. Kualitatif 

Menurut iBogdan idan iTaylor i(1975) idalam ibuku iMoleong 

i(2004:3) imengemukakan imetode ikualitatif isebagai iprosedur 

ipenelitian iyang imenghasilkan idata ideskriptif iberupa ikata-kata 

iatau ilisan idari iorang-orang idan iperilaku iyang idapat idiamati. 

iMetode ipenelitian ikualitatif ijuga imerupakan imetode ipenelitian 

iyang ilebih imenekankan ipada iaspek ipemahaman isecara 
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imendalam iterhadap isuatu imasalah idari ipada imelihat 

ipermasalahan iuntuk ipenelitian igeneralisasi. iMetode ipenelitian iini 

ilebih isuka imenggunakan iteknik ianalisis imendalam i( iin-depth 

ianalysis i), iyaitu imengkaji imasalah isecara ikasus iperkasus ikarena 

imetodologi ikualitatif iyakin ibahwa isifat isuatu imasalah isatu iakan 

iberbeda idengan isifat idari imasalah ilainnya. i(Burhanuddin, 2013). 

 

 

 

2.4.7 Sistem iOperasi 

   Sistem ioperasi iadalah iseperangkat iprogram iyang imengelola 

isumber idaya iperangkat ikeras ikomputer, idan imenyediakan ilayanan 

iumum iuntuk iaplikasi i iperangkat ilunak. iSistem ioperasi iadalah ijenis 

iyang ipaling ipenting idari iperangkat ilunak isistem idalam isistem 

ikomputer, itanpa isistem ioperasi, ipengguna itidak idapat imenjalankan 

iprogram iaplikasi ipada ikomputer iyang idimiliki, ikecuali iprogram 

iaplikasi ibooting. i(Hariyanto, 2007). 

   Beberapa isistem ioperasi iberukuran isangat ibesar idan 

ikompleks, iserta iinputnya itergantung ikepada iinput ipengguna, 

isedangkan isistem ioperasi ilainnya isangat ikecil idan idibuat idengan 

iasumsi ibekerja itanpa iintervensi imanusia isama isekali. iTipe iyang 

ipertama isering idisebut isebagai iDesktop iOS, isedangkan itipe ikedua 

iadalah iReal-Time iOS, icontohnya iadalah iWindows, iLinux, iFree 

iBSD, iSolaris, ipalm, isymbian, idan isebagainya. i(Hariyanto, 2007). 

 


